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ES-21 CONFIGURACION SEGURIDAD EN PAF - JDEDWARDS

1. Normatividad Relacionada

NO-02 Herramientas de seguridad

NO-07 Responsabilidad de los Usuarios

NO-10 Generacion de Informacién Oficial

NO-11 Administracion de Cuentas

NO-13 Comandos Especiales y Administracion de Componentes Tecnoldgicos
NO-14 Administracion y Configuracion de ParAmetros de Seguridad

NO-15 Nombres de Usuario

NO-16 Usuarios Privilegiados

2. NO-17 Usuarios Genéricos

NO-19 Administracion de Accesos a Componentes Tecnol6gicos
NO-20 Claves de Acceso

NO-40 Software y Hardware Utilizado

ES-02 Nomenclatura Usuarios Grupos Roles

ES-03 Contrasefias de Acceso

ES-04 Parametros de Acceso

3. Objetivo

Establecer los parametros basicos de seguridad del Sistema de Informacion PAF-JDE
(JDEdwards).

4. Componentes Tecnoldgicos Afectados
Sistema de Informacién PAF-JDE (JDEdwards).

5. Descripcién

e Todos los usuarios, antes de ser creados, deben ser ingresados al Libro de
Direcciones (Address Book).

e Todas las cuentas de usuario deben tener los siguientes parametros basicos:

v" Usuario: Letra “C” seguido del numero de identificacion; para aquellos usuarios con
namero de cédula de longitud superior a nueve (9) caracteres, se debe usar la letra
“C”, seguido de los nueve (9) primeros digitos del numero de identificacién; debido a
que el Sistema solo permite una longitud de diez (10) caracteres.

v' Contrasefia: Utilizar contrasefias de longitud minima de seis (6) caracteres y
maxima de ocho (8) caracteres.
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v Frecuencia de cambio de contrasefia: Obligatorio al inicio (para usuarios nuevos) y

luego cada treinta (30) dias.

Histérico de contrasefias: Tres (3)

Usuarios con mas de noventa (90) dias sin actividad: Se debe realizar la
inactivacion manual en el Sistema, por parte del Administrador de Seguridad de
Usuarios, debido a la falta de implementacion automatica de esta funcionalidad.

Intentos fallidos antes del bloqueo de cuenta: Tres (3).

Menu: El definido en el formato de Solicitud de Acceso a Componentes
Tecnologicos. Por defecto “AC”

Acceso a “Fast Path”: Unicamente para usuarios del Sistema de Informacion, que
realicen las funciones de: Lider Técnico, Desarrollador y Administrador de
Seguridad.

Descripcion: Siempre debe ser diligenciado con el nombre y apellido del usuario

Direccion “Address Number”: Niomero asignado al usuario en el Libro de
Direcciones, del Sistema de Informacién PAF-JDE.

Origen de datos: Lo asigna el Sistema por defecto “p/def”.

Usuarios del sistema (CNCADMIN): Son roles con privilegios para crear paquetes,
brindar capacitacion o hacer consultas, se debe asignar a usuarios previamente
autorizados y debidamente justificados.

Estatus de Usuario (ID Menu): Activo por defecto.

Consulta de reportes generados por los usuarios: Solo debe ser asignado al Lider
Funcional de cada modulo, para evitar que los usuarios eliminen reportes.

e Preferencias de visualizacion:

v

v

v

v

Lenguaje: S (Espafiol)
Formato de fecha: DD/MM/YYYY

Separador de Fecha: “/”

[Tl

Caracter separador de decimales: “.” Punto
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v' Cédigo de pais: “CO” Colombia

v" Tipo de estilo de visualizacion: Detalle




